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Publicos, aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, na sua atual redagéo)
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TiTULO | - CLAUSULAS GERAIS

CAPiTULO | — Disposi¢coes Gerais

Clausula 1.2
Objeto

1. O presente Caderno de Encargos compreende as clausulas a incluir no contrato a
celebrar entre o Municipio de Mira, adiante abreviadamente designado por Entidade
Adjudicante, na sequéncia do procedimento pré-contratual de nos termos da alinea
¢) do n.° 1 do artigo 20.° do Cédigo dos Contratos Publicos (doravante designado por CCP);
aprovado pelo Decreto-Lei n.° 18/2008, de 29 consulta prévia que tem por objeto a
Aquisicdo de Firewall de ultima geragao para protegédo do perimetro interno da rede
informatica, CPV 30200000-de janeiro

2. As caracteristicas, as especificagcdes e os requisitos técnicos do bem objeto do

contrato sdo os que constam da Parte |l do presente caderno de encargos

Clausula 2.2
Contrato
1. Nos termos do disposto no n° 1 do art.° 94° do Cddigo dos Contratos Publicos,
aprovado pelo Decreto-Lei n.° 18/2008, de 29 de janeiro, doravante designado por CCP,
o contrato sera reduzido a escrito e composto pelo respetivo clausulado contratual e
Seus anexos.
2. O contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e omissées do Caderno de Encargos identificados,
desde que esses erros e omissdes tenham sido expressamente aceites pelo
6rgao competente para a decisao de contratar;

b) Os esclarecimentos e as retificagdes relativas ao Caderno de Encargos;

¢) O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta vencedora prestados pelo adjudicatario.

3. Em caso de divergéncia entre os documentos referidos no numero anterior, a
respetiva prevaléncia é determinada pela ordem pela qual ai sdo indicados.
4. Em caso de divergéncia entre os documentos referidos no n.° 2 e o clausulado do

Contrato e seus anexos, prevalecem os primeiros, salvo quando os ajustamentos
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propostos de acordo com o disposto no artigo 99.° do Cédigo dos Contratos Publicos
e aceites pelo adjudicatario nos termos do disposto no artigo 101.° desse mesmo

diploma legal.

Clausula 3.2

Prego Base

1. Pelo fornecimento do bem objeto do contrato, bem como pelo cumprimento das
demais obrigacdes constantes do presente Caderno de Encargos, o prego base é de
37.500,00¢€ (trinta e sete mil e quinhentos euros), valor a acrescer de IVA a taxa legal
em vigor, se legalmente devido, correspondendo ao prego maximo que a entidade
adjudicante se dispbe a pagar, pela execucao de todas as presta¢des que constituem
0 objeto do presente contrato.

2. Nos termos da alinea d), n.° 2, artigo 70.° do CCP, sao excluidas as propostas cujos
precos sejam superiores aos pregos base referidos nos niumeros anteriores.

3. Os precos referidos nos numeros anteriores incluem todos os custos, encargos e
despesas cuja responsabilidade n&o esteja expressamente atribuida a entidade
adjudicante, incluindo eventuais despesas de alojamento, alimentacéo e deslocagao
de meios humanos, despesas de aquisicdo, transporte, armazenamento e
manutencao de meios materiais, recursos humanos, fiscalidade, cotagdes, propostas
metodolégicas e/ou reformulagdo das mesmas, bem como quaisquer encargos
decorrentes da utilizagdo de direitos de propriedade industrial ou intelectual, seguros

ou de quaisquer licencas.

Clausula 4.2

Duragéao do Contrato

1. O contrato a celebrar mantem-se em vigor até a conclusdo de todas as agdes
previstas em conformidade os prazos de execugao previstos nas especificacdoes
técnicas previstas na Parte Il do presente caderno de encargos, sem prejuizo das
obrigagdes acessoérias que devam perdurar para além da cessacgao do contrato.

2. Sem prejuizo das obrigagdes acessorias que devem perdurar para além da cessacao
do contrato, o prazo de entrega do bem objeto do presente procedimento é de 30
(trinta) dias a contar da data da celebragao do contrato, conforme previsto nas

especificagdes técnicas do presente caderno de encargos.
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CApPiTULO I

Obrigagoes Contratuais

Seccao I — Obrigagées do Adjudicatario

Clausula 5.2

Obrigacgoées principais do Adjudicatario

1. Sem prejuizo de outras obrigacdes prevista na legislagédo aplicavel, no Caderno de
Encargos ou nas clausulas contratuais, da celebracédo do contrato decorrem para o
prestador de servigos as seguintes obrigagdes principais:

a) Proceder a entrega do bem, conforme especificacbes técnicas constantes do
presente caderno de encargos;

b) Obrigacao de garantia dos bens;

¢) Obrigagao de continuidade de fabrico dos bens;

d) Possuir todas as autorizagbes, consentimentos, aprovacgoes, registos e licengas
necessarios para o pontual cumprimento das obrigagbes assumidas no contrato.

e) Cumprir as orientacbes e diretrizes técnicas do contratante publico
relativamente aos procedimentos e acbes a considerar, nos termos da
legislagao aplicavel,

2. Atitulo acessorio, o fornecedor fica ainda obrigado, designadamente, a realizar todas
as tarefas solicitadas pela entidade adjudicante e abrangidas pelo contrato a
celebrar, com a diligéncia e qualidade requeridas pelo tipo de trabalho em causa
mesmo que para tal tenha de recorrer aos meios humanos, materiais e informaticos
que entenda necessarios e adequados ao fornecimento de eletricidade e a complexa

execugao das tarefas ao seu cargo.

Clausula 6.2
Conformidade e operacionalidade dos bens
1. O fornecedor obriga-se a entregar onde o contraente publico informar os bens objeto
do contrato com as caracteristicas, especificagdes e requisitos técnicos previstos no

presente caderno de encargos, e de acordo com a proposta adjudicada;
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2. Os bens objeto do contrato devem ser entregues em perfeitas condicbes de serem
utilizados para os fins a que se destinam e dotados de todo o material de apoio
necessario a sua entrada em funcionamento;

3. E aplicavel, com as necessarias adaptacdes, o disposto na lei que disciplina os
aspetos relativos a venda de bens de consumo e das garantias a ela relativas, no
que respeita a conformidade dos bens;

4. O fornecedor € responsavel perante a entidade adjudicante por qualquer defeito ou
discrepancia dos bens objeto do contrato que existam no momento em que os bens

Ihe sdo entregues.

Clausula 7.7
Entrega dos bens objeto do contrato
1. O fornecedor obriga-se a entregar os bens objeto no local a designar pelo Municipio
de Mira do contrato com as caracteristicas, especificacbes e requisitos técnicos
previstos no presente caderno de encargos, e de acordo com a proposta adjudicada.
2. Para efeitos do disposto no nimero anterior, o fornecedor obriga-se a fornecer o bem
objeto do contrato, no escrupuloso cumprimento deste caderno de encargos, e da

proposta adjudicada, no prazo maximo de 60 dias, contado da data de adjudicacéo.

Clausula 8.7
Inspecéao e trabalhos/testes

1. Efetuada a entrega e instalacdo dos bens objeto do contrato, o Municipio de Mira,
por si, ou através de terceira entidade por ela indicada, procede, no prazo maximo
de 15 (quinze) dias de calendario, a contar da respetiva entrega dos bens, a inspec¢ao
quantitativa e qualitativa dos mesmos, com vista a verificar se 0os mesmos
correspondem quer as quantidades estabelecidas, quer as caracteristicas,
especificagdes e requisitos previstos, em especial técnicos e operacionais, nos
termos e condi¢gbes das clausulas técnicas do presente caderno de encargos, que
dele fazem parte integrante, e de acordo com a proposta adjudicada, bem como
outros requisitos exigidos por lei.

2. Ainspecao qualitativa a que se refere o0 numero anterior incide sobre os bens, sendo

efetuada através da verificagdo das caracteristicas, especificagdes e requisitos
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minimos previstos nas clausulas técnicas do presente caderno de encargos,
mediante a realizacio dos trabalhos e ou testes definidos para o efeito.

3. Durante a fase de realizacao dos trabalhos e ou testes, o fornecedor deve prestar ao
Municipio de Mira toda a cooperacdo e todos os esclarecimentos necessarios,
podendo fazer-se representar durante a realizagcdo daqueles, através de pessoas
devidamente credenciadas para o efeito, assegurando sempre, porém, tal
acompanhamento por técnicos devidamente habilitados e competentes para o efeito.

4. O Municipio de Mira comunica ao fornecedor todas as irregularidades encontradas
no prazo referido no numero anterior, findo o qual, ndo havendo qualquer
comunicagao de irregularidade detetada, considera-se que ha aceitacdo definitiva
dos mesmos, produzindo-se os efeitos previstos na clausula 10.° Aceitagao bens do
presente caderno de encargos, em especial a validagdo, na respetiva fatura, da
conformidade do fornecimento dos bens pelo Municipio de Mira

5. As deficiéncias de fabrico ou quaisquer outras anomalias detetadas apos o periodo
de aceitacdo definitiva dos bens devem ser solucionadas pelo fornecedor,

designadamente ao abrigo das condi¢des de garantia.

Clausula 9.2
Inoperacionalidade, defeitos ou discrepéncias

1. No caso de os trabalhos e ou testes previstos na clausula anterior ndo comprovarem
a total conformidade e ou operacionalidade dos bens objeto do contrato, bem como
a sua conformidade com as exigéncias legais, ou no caso de existirem discrepancias
com as caracteristicas, especificacbes e requisitos técnicos definidos no presente
caderno de encargos e seus anexos, a Entidade Adjudicante deve informar, por
escrito, o fornecedor.

2. No caso previsto no numero anterior, o fornecedor deve proceder, a sua custa e no
prazo razoavel que for determinado pela Entidade Adjudicante, as alteragdes e
complementos necessarios para garantir o cumprimento das exigéncias legais e das
caracteristicas, especificacoes e requisitos técnicos exigidos.

3. ApOds a realizagao das alteragdes e complementos necessarios pelo fornecedor, no
prazo respetivo, a Entidade Adjudicante procede a nova analise, nos termos da

clausula anterior.
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Clausula 10.7
Aceitagao dos bens

1. Caso os testes a que se refere a clausula 8.2 do presente caderno de encargos
comprovem a total operacionalidade dos bens objeto do contrato, bem como a sua
conformidade com as exigéncias legais, e neles ndo sejam detetados quaisquer
defeitos e ou desconformidades e ou discrepancias com as caracteristicas,
especificagdes e requisitos definidos no presente caderno de encargos, em especial
nas clausulas técnicas, deve ser expressa na respetiva fatura a validacdo da
conformidade do referido fornecimento, devidamente assinada pelo representante do
Municipio de Mira.

2. Pela cessao dos direitos a que se refere o numero anterior ndo é devida qualquer
contrapartida para além do precgo contratual a pagar nos termos do presente caderno

de encargos.

Clausula 11.2
Conformidade e Garantia Técnica
O adjudicatario fica sujeito, no que se refere aos elementos entregues ao Municipio de
Mira em execucao do contrato, as exigéncias legais, obrigacdes do fornecedor e prazos

previstos no Cédigo dos Contratos Publicos e demais legislagdes aplicaveis.

Clausula 12.2
Garantia da continuidade de fabrico

1. O fornecedor deve assegurar, a luz do estabelecido na alinea c¢) do n.° 1 da clausula
5.2 do presente caderno de encargos, que o fabricante se compromete a garantir a
continuidade de fabrico e de fornecimento de todas as pecas, componentes e
equipamentos que integram os bens objeto do contrato pelo prazo estimado da
respetiva vida util;

2. Sem prejuizo do disposto no numero anterior, sempre que se verifique a
descontinuidade de um bem, ou linha de bens, o fornecedor deve proceder a sua
substituicdo, submetendo essa atualizagdo ao Municipio de Mira juntamente com
uma declaracdo que confirme a descontinuidade, emitida pelo fabricante do

bem/produto ou pelo representante oficial em Portugal
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Clausula 13.2
Patentes, Licengas e Marcas registadas

1. Sao da responsabilidade da entidade adjudicataria quaisquer encargos decorrentes
da utilizacdo, no fornecimento, de marcas registadas, patentes registadas ou
licencgas.

2. Caso a entidade adjudicante venha a ser demandado por ter infringido, na execuc¢ao
do contrato, qualquer dos direitos mencionados no numero anterior, a entidade
adjudicataria indemniza-lo-a de todas as despesas que, em consequéncia, haja de

fazer e de todas as quantias que tenha de pagar seja a que titulo for.

Clausula 14.2
Objeto do dever de sigilo

1. O Adjudicatario deve guardar sigilo sobre toda a informacéo e documentagéo, técnica
ou ndo técnica, comercial ou outra, relativa a Entidade Adjudicante, de que possa ter
conhecimento ao abrigo ou em relacdo com a execucao do contrato.

2. O Adjudicatario devera garantir rigoroso sigilo quanto a informacdes de que os seus
técnicos e demais colaboradores venham a ter conhecimento relacionadas com este
empreendimento e demais atividades da Entidade Adjudicante.

3. A informagdo e a documentagdo cobertas pelo dever de sigilo ndo podem ser
transmitidas a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que
nao o destinado direta e exclusivamente a execugao do contrato.

4. Exclui-se do dever de sigilo previsto a informag¢do e a documentagdo que fossem
comprovadamente do dominio publico a data da respetiva obtengcao pelo
Adjudicatario ou que este seja legalmente obrigado a revelar, por forga da lei, de
processo judicial ou a pedido de autoridades reguladoras ou outras entidades

administrativas competentes.

Clausula 15.2
Prazo do dever de sigilo
O dever de sigilo mantém-se em vigor até ao termo do prazo de 5 anos a contar do
cumprimento ou cessacgao, por qualquer causa, do contrato, sem prejuizo da sujeicao
subsequente a quaisquer deveres legais relativos, designadamente, a protegdo de
segredos comerciais ou de credibilidade, de prestigio ou da confianca devidos as

pessoas coletivas.
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Seccgao Il
Obrigagées da Entidade Adjudicante
Clausula 16.?

Preco Contratual

1. Pelo fornecimento do bem objeto do Contrato, bem como pelo cumprimento das
demais obrigacdes constantes do presente Caderno de Encargos, a Entidade
Adjudicante deve pagar ao Adjudicatario o prego constante da proposta adjudicada,
acrescido e IVA a taxa legal em vigor, se este for legalmente devido.

2. O preco referido no numero anterior inclui todos os custos, encargos e despesas cuja
responsabilidade nao esteja expressamente atribuida a Entidade Adjudicante,
(incluindo despesas de alojamento, alimentacédo e deslocagcdo de meios humanos,
despesas de aquisicdo, transporte, armazenamento e manutencdo de meios
materiais bem como quaisquer encargos decorrentes da utilizagdo de marcas

registadas, patentes ou licencas).

Clausula 17.2
Condigoes de Pagamento

1. A quantia devida pela entidade adjudicante, deve ser paga ao adjudicatario, no prazo
de 60 (sessenta) dias apos a recegao, pelo Municipio de Mira, da respetiva fatura,
apos o termo identificado, respeitante aos servicos efetivamente prestados.

2. Para efeitos do disposto nos niumeros anteriores, as obrigagdes vencem-se no més
seguinte aquele em que foram prestados os servigos objeto do presente
procedimento.

3. Em caso de discordancia por parte da entidade adjudicante, quanto aos valores
indicados nas faturas, deve esta comunicar a entidade adjudicataria, por escrito, os
respetivos fundamentos, devolvendo as faturas, caso se justifique, ficando a
entidade adjudicataria obrigada a prestar os esclarecimentos necessarios ou
proceder a emissado de nova fatura corrigida, no prazo maximo de 30 dias a contar
da data da rececado da comunicacao ou das faturas devolvidas;

4. As faturas deverao ser emitidas em nome do Municipio de Mira, com referéncia aos
documentos que |he deram origem, isto &, deve especificar o numero de

compromisso.
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5. Desde que devidamente emitidas e observado o disposto no n.° 1 desta clausula, as
faturas sao pagas através de transferéncia bancaria.

6. Para efeitos de pagamento, é condicdo a elaboracdo de auto de aceitacao,
devidamente validado pelo gestor do contrato que venha a ser designado para cada
um dos contratos a celebrar.

7. Nas faturas e consequentes pagamentos serdo tomados em conta o custo total da
adjudicacao e a deducao relativa a penalizagao por eventuais atrasos na realizagéo
dos trabalhos ou outras dedugdes previstas neste Caderno de Encargos.

8. Sem prejuizo do direito de resolugdo, pelo atraso nos pagamentos advirdo a
entidade adjudicante as consequéncias previstas nos termos da Lei n.° 8/2012, de
21 de fevereiro (Lei dos compromissos e pagamentos em atraso das Entidades

Publicas), na sua versao atual.

carpituLo lll
Penalidades Contratuais, Incumprimento de Contrato e Resolugao
Clausula 18.2
Penalidades contratuais

1. Concretizada a adjudicacado, nos casos em que se verifique atraso nos prazos de
execucao definidos para os servicos a realizar identificados na Parte Il do presente
caderno de encargos, por razdes imputaveis a adjudicataria, que ndo resultem de
forca maior, podera ser aplicada uma penalidade a deduzir ao valor da fatura da
prestacao de servigos, calculada de acordo com a seguinte férmula:

a) 5% do prego contratual por cada semana de atraso na entrega dos bens;

2. As penalidades referidas no presente artigo ndo eximem em caso algum a entidade
adjudicataria da responsabilidade pela indemnizagcdo dos danos causados pelo
incumprimento no ambito da prestagédo de servigos objeto do contrato, nos termos
previstos no artigo anterior.

3. A aplicacao das penalidades previstas nos numeros anteriores € da competéncia da
entidade adjudicante.

4. O contraente publico reserva-se o direito de deduzir nos pagamentos a efetuar a
entidade adjudicataria as importancias correspondentes ao valor das penalidades
aplicadas nos termos dos numeros anteriores, sem prejuizo da possibilidade de, por

acordo entre as partes, se estipular outra forma de pagamento.
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5. O valor acumulado das sang¢des pecuniarias ndo podera exceder 20% do prego
contratual, sem prejuizo do poder de resolugao do contrato, quando este limite seja
atingido e a Camara Municipal de Mira decida nao proceder a resolugéo do contrato,
por dela resultar grave dano para o interesse publico, aquele limite é elevado para
30%, de acordo com o definido pelo artigo 329.° do CCP.

6. Para além das referidas sangdes, podera ser aplicado o regime contraordenacional
previsto na Parte IV, Clausulas 455.° a 464.°, do CCP, caso o comportamento do
adjudicatario seja considerado demasiado lesivo ou prejudique o regular
funcionamento da entidade adjudicante.

7. Na determinacao da gravidade do incumprimento, a Camara Municipal de Mira tem
em conta, nomeadamente, a duragao da infragao, a sua eventual reiteragao, o grau
de culpa do adjudicatario e as consequéncias do incumprimento.

8. A Camara Municipal de Mira pode compensar os pagamentos devidos ao abrigo do
contrato com as penas pecuniarias devidas nos termos da presente clausula.

9. As penas pecuniarias previstas na presente clausula ndo obstam a que a Camara
Municipal de Mira exija uma indemnizacdo pelos danos decorrentes do

incumprimento do adjudicatario.

Clausula 19.2
Prestagcoes Acessodrias Objeto do Contrato
Quaisquer atividades diretamente relacionadas com o objeto dos documentos
contratuais, que decorram da normal execugcdo do contrato, mas que ndo estejam
especialmente previstas, e que venham a ser aconselhadas por forca das
circunstancias, consideram-se como prestacdes acessorias, ndo dando lugar a qualquer

pagamento para além do que ficar contratado.

Clausula 20.?

Forca Maior
1. Nao podem ser impostas penalidades ao Adjudicatario, nem é havida como
incumprimento, a nao realizacdo pontual das prestacdées contratuais a cargo de
qualquer das partes que resulte de caso de forga maior, entendendo-se como tal as
circunstancias que impossibilitem a respetiva realizacao, alheias a vontade da parte
afetada, que ela ndo pudesse conhecer ou prever a data da celebragao do contrato

e cujos efeitos nao lhe fosse razoavelmente exigivel contornar ou evitar.
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2. Podem constituir forga maior, se se verificarem os requisitos do niamero anterior,

designadamente, tremores de terra, inundacoes, incéndios, epidemias, sabotagens,

greves, embargos ou bloqueios internacionais, atos de guerra ou terrorismo, motins

e determinagdes governamentais ou administrativas injuntivas.

3. Na&o constituem forga maior, designadamente:

a)

b)

g)

Circunstancias que nao constituam forca maior para os subcontratados do
Adjudicatario, na parte em que intervenham;

Greves ou conflitos laborais limitados as sociedades em que o Adjudicatario se
integre, bem como a sociedades ou grupos de sociedades dos seus
subcontratados;

Determinagdes governamentais, administrativas ou judiciais de natureza
sancionatéria ou de outra forma resultantes do incumprimento pelo Adjudicatario
de deveres ou 6nus que sobre ele recaiam;

Manifestagcdes populares devidas ao incumprimento, pelo Adjudicatario de
normas legais;

Incéndios ou inundagdes com origem nas instalagbes do Adjudicatario cuja
causa, propagacao ou proporgdes se devam a culpa ou negligéncia sua ou ao
incumprimento de normas de seguranga;

Avarias nos sistemas informaticos ou mecanicos do Adjudicatario ndo devidas a
sabotagem;

Eventos que estejam ou devam estar cobertos por seguros.

A ocorréncia de circunstancias que possam consubstanciar casos de forca maior

deve ser imediatamente comunicada a outra parte.

5. A for¢ca maior determina a prorrogagao dos prazos de cumprimento das obrigagbes

contratuais afetadas pelo periodo de tempo comprovadamente ao impedimento

resultante da forga maior.

Clausula 21.2

Resolugao por parte da Entidade Adjudicante

Sem prejuizo de outros fundamentos de resolugéo previstos na lei, nomeadamente

indemnizacdes legais e contratuais devidas, a Entidade Adjudicante pode resolver o

contrato, a titulo sancionatério, no caso de o Adjudicatario violar de forma grave ou

reiterada qualquer das obrigacdes que lhe incumbem,
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Clausula 22.2
Resolucgao por parte do Adjudicatario

O Adjudicatéario pode resolver o Contrato nos termos € nos casos previstos nos
artigos 332. ° n.°1 e 406. ° do CCP.

O direito de resolucao é exercido por via judicial, com excecdo dos casos previstos
na alinea c) do n.° 1 do artigo 332. ° do Cddigo dos Contratos Publicos, nos quais o
direito de resolugéo pode ser exercido mediante declaragao a Entidade Adjudicante
produzindo efeitos 30 (trinta) dias apds a rececédo dessa declaragéo, salvo se a
Entidade Adjudicante cumprir as obrigagdes em atraso nesse prazo, acrescidas dos
juros de mora a que houver lugar.

A resolucdo do Contrato nos termos dos numeros anteriores ndao determina a
repeticdo das prestacdes ja realizadas pelo Adjudicatario, cessando, porém, todas
as obrigacbes deste ao abrigo do Contrato (com excec¢ao daquelas a que se refere

o0 artigo 444.° do Cédigo dos Contratos Publicos).

Clausula 23.2

Gestor de Contrato
Na outorga contratual, o contraente publico designara o gestor do contrato, com a
funcdo de acompanhar permanentemente a execucao deste.
Sem prejuizo de outras obrigagdes constantes do presente caderno de encargos,
competira ao gestor do contrato:
A representacdo do contraente publico no ambito da execucdo contratual, salvo
indicacdo daquele em contrario;
A coordenagao das reunides com o(s) representantes do cocontratante, salvo se
houver indicagao do contraente publico em contrario.
Comunicar ao 6rgao competente pela decisdo de contratar, ou a quaisquer
entidades a quem este o incumba, quaisquer desvios, defeitos ou outras anomalias
na execucdo do contrato; propondo em relatério fundamentado as medidas
corretivas que, em cada caso, se revelem adequadas;
Visar a(s) fatura(s) através de assinatura/carimbo de modo a confirmar a correta
execucgao contratual,
As fungdes de gestdao do contrato extinguir-se-ao quando todas as prestagoes,
principais ou acessoérias de todas as Partes do contrato tiverem sido executadas.

A extingao referida no nimero anterior nao isenta o gestor do contrato de quaisquer
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responsabilidades, designadamente de prova judicial, seja testemunhal ou
documental.

9. Havendo necessidade de substituicdo, durante a vigéncia do contrato, deve o
contraente publico designar o novo gestor do contrato através de um despacho
assinado pelo representante designado para a assinatura do contrato pelo 6rgéo
competente para a decisédo de contratar; devendo notificar o cocontratante e o gestor

cessante atraves dos meios de comunicagéao utilizados no presente contrato.

CAPiTULO IV

Seguros

Clausula 24.7
Disposig¢oes gerais
1. E da responsabilidade do Adjudicatario a cobertura, através de Contratos de seguro
da atividade que exerce.
2. A Entidade Adjudicante pode, sempre que entender conveniente, exigir prova
documental da celebracdo dos Contratos de seguro referidos no numero anterior,

devendo o prestador de servigos providencia-la no prazo de 5 dias uteis.

CAPiTULO V

Resolucao de Litigios

Clausula 25.7
Foro competente
Para a resolugédo de todos os litigios decorrentes do contrato fica estipulada a
competéncia do Tribunal Administrativo de Circulo de Coimbra, com expressa renuncia

a qualquer outro.
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CaAriTuLO VI
Disposi¢ées Finais
Clausula 26.?
Subcontratacao e cessao da posigcao contratual

1. A subcontratacédo pela entidade adjudicataria e a cessao da posigdo contratual
depende da autorizagdo da entidade adjudicante, nos termos do Cédigo dos
Contratos Publicos.

2. O prestador de servicos pode subcontratar as entidades identificadas na fase de
formacao do Contrato, desde que se encontrem cumpridos os requisitos constantes
dos n.°s 3 e 6 do artigo 318.° do CCP.

3. A responsabilidade pelo exato e pontual cumprimento de todas as obrigagdes
contratuais é do exclusivamente do prestador de servicos, ainda que as mesmas
sejam cumpridas por recurso a subcontratos.

4. A cessédo da posicéo contratual € em qualquer caso vedada nas situagdes previstas
no n.° 1 do artigo 317.° do CCP.

5. O prestador de servicos tomara as providéncias indicadas pelo contraente publico
para que este, em qualquer momento, possa distinguir o pessoal do prestador de

servigos do pessoal dos subcontratados.

Clausula 27.2
Comunicacoées e notificacoes
1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificagdes e
comunicagdes entre as partes do contrato, estas devem ser dirigidas, nos termos do
Cddigo dos Contratos Publicos, para o domicilio ou sede contratual de cada uma,
identificados no contrato.
2. Qualquer alteracao das informacdes de contacto constantes do contrato deve ser

comunicada a outra parte.

Clausula 28.°
Contagem de prazos
Os prazos previstos no contrato sdo continuos, correndo sabados, domingos e dias

feriados, conforme previsto no artigo 471.° do CCP.
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Clausula 29.2
Legislagao aplicavel
A tudo o que nao esteja previsto no Caderno de Encargos aplica-se o regime previsto
no Caodigo dos Contratos Publicos, aprovado pelo Decreto-lei n.° 18/2008, de 29 de
janeiro na sua atual redagdo, bem como as disposi¢cdes legislativas e regulamentares

aplicaveis, de acordo com a natureza do servi¢o a contratar.

Clausula 30.2

Clausulas Técnicas
Pressupostos Técnicos

O Municipio de Mira tem neste momento uma solugao de perimetro baseada em
Fortinet. O proposito deste fornecimento € substituir esta solugao por uma mais atual,
migrando todas as regras e configura¢des atualmente existentes, com o menor impacto
possivel, seja através de caminhos alternativos, seja em horario que nao afete os

servigos.

O equipamento sera para ligar ao switch de core do fabricante Aruba, utilizando a

funcionalidade de agregacao de portas SFP+.

Especificagoes Técnicas
Arquitetura

O Municipio de Mira pretende, adquirir uma plataforma de Seguranga, totalmente
redundante no site principal ao nivel das fontes de alimentagdo, de elevada
performance, escalavel, composta por hardware e software que permita providenciar

elevados niveis de seguranca de perimetro ao Municipio de Mira.
A solucao a fornecer devera ser composta pelas seguintes componentes distintas:

» 1x Appliance para o Municipio de Mira;
»  Suporte de manutengéao do fabricante dos equipamentos para o HW e SW proposto
por um periodo de 36 meses 24x7x NBD (Next Business Day);

» Suporte WEB e telefonico pelo periodo de 36 meses com incidéncias ilimitadas;
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» Implementacao e configuragdo da solugéo global de acordo com os requisitos a
apresentar pelo Municipio de Mira;
» Restantes caracteristicas, especificacdes e requisitos dos equipamentos descritas

nos pontos a seguir descriminados.

Ambito da solugdo pretendida

Pretende-se adquirir uma solucao de firewall com gestao centralizada, para proteger os

colaboradores sitos nos Pagos do concelho do Municipio de Mira.

A solucao a apresentar tem de prevenir ataques de dia zero.

A gestado e monitorizagao de toda a solugéo devera ser efetuada numa unica plataforma.
A plataforma de gestao/monitorizacao tem de ter a capacidade de:

e Guardar o registo do trafego gerado pelos utilizadores internos para a internet

e Guardar o registo do trafego gerado pelos utilizadores Externos nos acessos a
plataforma

¢ Guardar todas as tentativas de acesso ilegitimas externa e internas;

A solucao devera ser apresentada em dois componentes:

e Appliance fisica a instalar no Municipio de Mira;
e Componente de gestao, virtual presente no Municipio de Mira;
A solucdo a colocar no Municipio de Mira tera de permitir interligagdes em 10Gb, para

a infraestrutura existente.

Requisitos Genéricos

a. O fabricante devera ter no minimo 20 anos de experiéncia no mercado da
seguranga, e desenvolver em exclusivo, apenas solugbdes de seguranga;

b. O fabricante devera comprovar a sua lideranga em solu¢des de seguranga (UTM,
Firewall e prevencdo de intrusbes) ano apds ano, em analises/relatérios de
entidades independentes;

c. O fabricante devera enderecar todos os requisitos de um equipamento de
seguranga (Firewall), tais como processamento de largura de banda, numero de
ligacbes, capacidade de securizagao de aplicacbes de nova geragdao em todas as

vertentes da rede (escritério, centro de dados) num unico equipamento;
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d. O fabricante devera disponibilizar as mesmas funcionalidades de inspecao
avancgada (Firewall, intrusion prevention, application control, URL filtering, Anti-Bot,
Anti-Virus, Sandboxing) em modelo fisico e virtual, quaisquer destas geridas por
uma Unica consola central e dedicada;

e. A solucao proposta, devera enderecar todas as funcionalidades que se seguem, de
forma unificada, suportadas e desenvolvidas somente pelo mesmo fabricante
(single vendor):

i. Statefull Inspection Firewall - A gateway devera inspecionar end-to-end
(ndo apenas “half-way” ou “header”) todos os fluxos de comunicacéo
desde o estabelecimento da sesséo (3-way handshake TCP), durante a
transferéncia de informacao (payload), até que esta seja terminada;

ii. Intrusion Prevention System;

ii. User Identity Acquisition
iv.  Application Control and URL filtering
v. Anti — Bot/ Anti — Virus

vi. Threat Emulation (Sandboxing)

vii.  Threat Extraction (scrubbing)

viii.  Anti — Spam and Email Security

ix. IPSec VPN

x. Remote Access VPN (Mobile Access)

xi. Data Loss Prevention

xii. Logging and Status

xiii.  Event Correlation and Reporting

f. A solugao proposta, ndo podera em momento algum “sacrificar” a seguranga em
detrimento da performance (desabilitar inspe¢ao end-to-end em cenarios de “carga”
na plataforma);

g. A solugao proposta devera conter uma plataforma de gestdo dedicada com:

i. Centralizagao de politicas, logs, reports;

i. Sem limite de storage com base em requisitos de licenciamento;

iii. O servidor de gestao devera ter a capacidade de obter detalhes de
configuracao diretamente das gateways de firewall (fetch de informacéao
de routing, interfaces, etc.) de forma “automatica”, e ndo apenas se estas
forem instanciadas previamente via template, a partir do servidor de

gestao;
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Requisitos de Performance e Hardware para a appliance a instalar no Municipio
de Mira

A appliance a propor tera de cumprir os requisitos minimos abaixo descritos e permitir
escalabilidade, quer em termos de interfaces quer de memoria, para poder acomodar

requisitos futuros.

a. Requisitos de Performance

Parametro Métrica

Threat Prevention/Extraction >=2.5 Gbps
NextGen Firewall >=5.5 Gbps
Intrusion Prevention System >= 6.5 Gbps

VPN Throughput >= 2.7 Gbps
Firewall Throughput >= 12 Gbps
Connections per second 90 k

Concurrent Connections 4 M

Vlans 1024 interfaces vlan
Acessos remotos simultaneos 50

b. Requisitos de Hardware

e Energia:

Parametro Métrica
Fontes de alimentacao redundantes sim
Consumo Maximo 150W
Valor maximo de emiss&o de calor 426.3BTU/hr

e Dimensdes maximas:

Parametro Métrica

Peso 7,5kg

Ocupagéo no Bastidor 1RU

Dimensdes (WxDxH) 438 x 508 x 44 mm

e Hardware minimo:
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Parametro Métrica

Storage 1 x 240Gb SSD
Memoria 16 GB

CPU 1x CPU, 4 Phy Core’s

e Interfaces:

Parametro Meétrica
Porta de Consola - USB Type-C Sim
Porta de Consola - RJ45 sim
Interface de Gestao Dedicado- 10/100/1000Base-T 1
10GBase-F SFP+ port card 4

USB 3.0

c. Opcdes de Expanséo da solugao

o Possibilitar a expansdo da RAM até pelo menos 32 GB
o Possibilitar a expansao do numero de acessos remotos concorrentes

e Permitir a adicdo de Contextos virtuais, por licenciamento

Requisitos para plataforma de Gestao

Security Management

o A solugido devera possibilitar a segmentacao da politica de seguranga numa
estrutura de subpoliticas;

o A solucédo devera possibilitar a segmentacdo da politica de seguranca numa
estrutura de layers;

o A solucéo devera possibilitar a integracéo de logs e audit logs numa unica consola,
para contextualizar o administrador ao efetuar alteragbes sobre a politica de
seguranga;

o A solucéo de gestdo devera suportar role based access control, para segregar

acessos de administragao para gestao de politica e visualizagao de logs;
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o A solucéo devera implementar um mecanismo de comunicagado segura, assente
em certificados, entre todas as componentes de seguranca integradas no sistema
de gestao centralizada;

o A solucdo devera incluir um Certificate Authority x.509 com capacidade para
gerir/gerar certificados internos, para autenticacdo de utilizadores em acessos
VPN remotos;

o A solucdo devera disponibilizar um mecanismo de pesquisa para facilitar a
utilizacao e identificacdo de objetos, com base no seu endereco IP;

o A solucao devera disponibilizar métricas de “hit count” nas regras presentes na
politica de seguranga;

o A solucao devera possibilitar a utilizacdo de etiquetas (labels) ou secgdes (tabs)
para melhor organizagéo da politica de seguranca;

o A solucao devera permitir gravar a politica de forma integral ou parcial;

o A solugcédo devera disponibilizar um mecanismo de validagdo da politica de
seguranga, antes da sua instalagcao nas gateways de firewall;

o A solugao devera disponibilizar um mecanismo de backup e revisao da politica de
seguranga, possibilitando comparar versdes da politica e reverter para versdes

anteriores, se necessario;

Monitorizagao e visualizagao de Logs

o A solugdo de logging, devera estar integrada na componente de gestédo
centralizada, e possibilitar a visualizagao de logs afetos a politicas especificas,
sem ser necessario recorrer a uma nova janela, ou aplicagao;

o A solucao devera poder ser integrada na componente de gestao centralizada, ou
numa appliance/maquina virtual dedicada;

o A solugéo devera ter a capacidade de produzir logs de todas as politicas (30k
logs/seg);

o A solucdo devera ter a capacidade de consolidar os logs de todas as componentes
de seguranga que se encontrem ativas na plataforma: IPS, Application Control,
URL Filtering, Anti-Virus, Anti-Bot, Anti-Spam, User Identity, Mobile Access;

o A solugao devera suportar um mecanismo de captura de pacotes para eventos de

IPS, para facilitar despiste e analise forense;
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o A solugao devera implementar um mecanismo seguro de forwarding de logs, com
autenticacao e encriptacao, para evitar potenciais ataques (ex. Eavesdropping);
» Os logs deveréo ser transferidos de forma segura entre a FW gateway, o log

server, e o utilizador final;

o A solucao devera disponibilizar detalhes sobre o estado de todos os tuneis IPSEC,
site-to-site e remote access (client-to-site);

o A solugao devera possibilitar a customizacdo de valores de threshold, para
execugdo de agbes, uma vez atingido/ultrapassado esse threshold: log, alert,

snmp-trap, email notification;

Correlagao de eventos e relatorios

o A solucao devera integrar a componente de reporting e correlagao de eventos com
a sua componente de gestao centralizada;

o A solucdo devera ter a capacidade de correlacionar eventos de todas as
funcionalidades ativas nas demais gateways (FW, IPS, URL-F, etc.);

o A solucao devera possibilitar a criagao de filtros de logging, com base em qualquer
caracteristica, tal como: aplicagao, ip de origem e destino, servigo, tipo de evento,
severidade do ataque, pais de origem e destino, etc.;

o A solugao devera disponibilizar um mecanismo para assignar os filtros criados a
diferentes tipos de graficos, a serem atualizados periodicamente, apresentando
todos os eventos que igualem o filtro aplicado, permitindo ao operador focar-se
nos eventos mais importantes;

o A solucao devera assegurar a possibilidade de pesquisar na lista de eventos, e
garantir o “drill down” de detalhes em pesquisas e analise forense;

o A solugdo devera ter capacidade de detectar e alertar para eventos de login de
administradores, em horarios nao frequentes;

o A solugao devera detetar ataques de “credential guessing / brute force”;

o A solucao devera reportar todos os eventos de alteracao/instalacdo de politicas
de seguranga;

o A solugdo devera incluir relatorios horarios, diarios, semanais e mensais
predefinidos, incluindo pelo menos: Top Events, Top Sources, Top Destinations,
Top Services, etc.;

o A solucao de reporting devera disponibilizar informagao consolidada sobre:
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= Volume de ligagdes bloqueadas por uma regra de seguranga em particular;

= Top de origens bloqueadas, e os destinos e servigos respetivos;

= Top de regras mais utilizadas na politica de seguranca;

= Top de ataques detetados no perimetro, com informacédo das origens e
destinos associados;

= Atividade web por user, com top de web users e websites mais utilizados;

Compliance e Boas Praticas

o A solucéao devera contemplar Risk Governance e Compliance totalmente integrado
na componente de gestao centralizada;

o A solugao devera ter uma opgao para controlar o cumprimento em tempo real de
todos os servigcos de seguranga do produto;

o A solugdo devera ter uma opgao para entregar a avaliagdo em tempo real de
acordo com as regulamentagdes principais (tais como: PCI-DSS, HIPAA, SOX,
GDPR...);

o A solucao devera ter uma opg¢ao para notificacdo imediata sobre as mudancas nas
politicas que afetem o cumprimento das certificacoes;

o A solucio devera ter uma opgao para disponibilizar recomendacdes praticas para
melhorar a conformidade de seguranca;

o A solucido devera ter uma opg¢ao para recomendar praticas recomendadas de
seguranga;

o A solucao devera ter uma opgao para traduzir os requisitos regulamentares em
melhores praticas de seguranga acionaveis;

o A solucao devera ter uma opgao para monitorizar constantemente a configuracao
das gateways com as melhores praticas de seguranca;

o A solugao devera ter uma opgéao para gerar relatérios de avaliagdo automatizados
para avaliar a conformidade com os principais regulamentos;

o A solugéo devera ter uma opgao para integrar plenamente na infraestrutura de
arquitetura de Software e Gestao;

o A solugao devera ter uma opgao para verificar a conformidade com cada mudancga

de politica para todas as funcionalidades dos equipamentos de firewall.

Firewall

Requisitos - Funcionalidades de rede
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Suporte para protocolos de agregacao de links (LACP 802.3ad);

Suporte para funcionamento em modo L2 (bridging) e L3 (routing);
Suporte de NAT

= Static, Hide, PAT;

= NAT44, NAT46, NAT64, NAT66;

Suporte para routing estatico;

Suporte para Policy Based Routing (PBR);

Suporte para protocolos de routing dindmico:
= BGP, OSPF (v2 | v3), RIP;

= Suporte para multicast:

Routing Multicast;
= L2 (IGMP v1 | v2);
= L3 (PIM-SM, PIM-SSM, PIM-DM);

A appliance a propor para a loja do cidadao, nao necessita de ter as funcionalidades

associadas a IPV6

Requisitos de alta disponibilidade
e A solugdo deve permitir a evolugdo para alta disponibilidade, com os seguintes
requisitos:
= Ativo/Passivo ou Activo/Standby
o VRRP ou IP Virtual;
o Failover:
v' Falhas de routing;
v' Falhas de dispositivo;
v" Falhas de link;

Sincronizagao de sessdes entre membros do cluster

Digitally signed by RAUL
RAUL ‘JOSE JOSE REI SOARES DE
As eventuais referénciRErlar@@ﬁRE@ciﬁcam_emgq{yﬁs acima mencionadas, deverdo ser sempre

interpretadas como co (o) fr Ayvia\ “tipo oDB&QiVQQQtz’-’L?og%rmos legalmente exigidos.
[E° KERTEF 11:12:52 +00:00
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